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Editorial

Le principe de responsabilité est au coeur de notre modeéle et de la stratégie de
Covéa, acteur économique et mutualiste de premier plan. Cette responsabilité,
c’est avant tout celle d’assurer la pérennité et la solidité de notre Groupe, tant
au profit de nos clients et sociétaires que de nos collaborateurs.

L'éthique est un devoir pour tous. Elle guide nos comportements individuels et
éclaire les décisions de I'entreprise dans la stratégie et la conduite des affaires.

Ainsi, au-dela des obligations législatives et réglementaires qui régissent notre
activité, nous exercons notre métier en favorisant I'éthique des affaires et le
respect des exigences en matiere de responsabilité sociale, sociétale et envi-
ronnementale. Dans un monde en pleine mutation, Covéa construit la protec-
tion de ses assurés et veille a la préservation de ses actifs, en faisant preuve
d'innovation et d'adaptabilité face aux enjeux sociétaux, dans un état d'esprit
de simplicité, d’exigence, d'empathie et d’action.

Chaque salarié Covéa est ainsi invité a prendre connaissance de cette charte.
Elle fixe un cadre de référence, les regles de bonne conduite partagées par
I'ensemble des femmes et hommes de Covéa. Elle est un repere commun pour
que chacune et chacun puisse sereinement s‘engager et incarner les valeurs
qui sont les notres.

Thierry DEREZ

Directeur général
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Nos valeurs

Groupe mutualiste solide et dynamique, Covéa est un acteur majeur du
secteur de l'assurance et de la réassurance.

Avec ses marques MAAF, MMA et GMF, notre Groupe accompagne avec
attention, efficacité et proximité prés d'un foyer francais sur trois.

Depuis plus de vingt ans, nous avons fait un choix fort et structurant, celui
de I'engagement mutuel et d'une organisation au plus prées de nos publics :
les 11,5 millions de clients et sociétaires qui nous font confiance ; les 21 000
collaborateurs en France qui font grandir notre Groupe ; les partenaires et
acteurs de la société avec lesquels nous coopérons.

En 2022, Covéa a fait l'acquisition de PartnerRe, 10¢ réassureur mondial.
De l'assurance des particuliers, des professionnels et des entreprises a la
réassurance, le Groupe maitrise I'ensemble de la chaine du risque.

L'ENGAGEMENT HUMAIN

Disponibles et a I'écoute, nos équipes ceuvrent au quotidien pour nos clients
et sociétaires, dans les bons moments, et dans les plus difficiles.

Et grace a notre gouvernance mutualiste, chaque sociétaire a la possibilité
de s'engager dans les instances dirigeantes de son assureur.

LA PROXIMITE

Avec prés de 2 500 points de vente sur I'ensemble du territoire francais, nous
avons fait de la proximité une réalité. Dans nos agences, en ligne ou par télé-
phone, grace a nos centres de relations téléphoniques basés exclusivement
en France, tout est mis en ceuvre pour étre au plus pres de nos sociétaires.
Le Groupe agit ainsi sur les différents bassins d'emploi de ses principaux
sites d'implantation.

LA SOLIDARITE

Etre solidaire vis-a-vis de nos assurés, de nos collaborateurs et de la société
au sens large est I'essence méme de notre mission.

Nos marques multiplient les initiatives, tout particulierement en faveur
d'un meilleur accompagnement du handicap et au travers de leurs fonda-
tions. Pour donner plus d'ampleur a ses actions de mécénat et amplifier son
impact sociétal, Covéa a créé sa Fondation d'entreprise en 2022, avec pour
finalité l'inclusion sociale et humaine.
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LA RESPONSABILITE

Chaque jour, nos sociétaires nous renouvellent leur confiance pour la pro-
tection de leur famille et de leurs biens. Pour assumer pleinement cette
responsabilité, nous adoptons une vision et des actions sur le long terme.
L'absence d'actionnaires, qui est le propre des organisations mutualistes,
privilégie cette approche. Combinée a notre solvabilité financiere, elle offre
une garantie et une sécurité supplémentaires a nos assurés, collaborateurs
et partenaires.

Acteurs de la prévention de tous les risques, nous agissons au quotidien,
avec chacune de nos marques, pour sensibiliser et prévenir nos publics,
notamment en matiere de sécurité routiere et de santé.

Covéa s'engage aussi pour I'égalité des chances, contre I'exclusion et toute
forme de discrimination, en accompagnant des personnes en situation de
handicap et en favorisant l'insertion professionnelle.

LA RECHERCHE DU PROGRES

Dans une société qui évolue toujours plus vite et adopte de nouveaux usages,
les contours de notre métier se redessinent. En recherche constante de
progrés, Covéa mobilise énergies et ressources pour développer des outils
innovants, notamment sur la gestion des risques climatiques et leur pré-
vention.

Par ailleurs, nous soutenons de nombreux travaux de recherche en finan-
cant des chaires et instituts.

Sur le fondement de ces valeurs, cette charte concrétise et pose le cadre

défini par le Groupe et ses collaborateurs, au service des assurés.
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Notre engagement éthique

POURQUOI UNE CHARTE ?

La charte éthique formalise les regles de conduite qui s'appliquent a l'en-
semble des collaborateurs du Groupe et doivent les guider dans leur travail
quotidien. Elle est un repere commun pour que chacune et chacun puisse
sereinement s'engager et incarner les valeurs qui sont les nétres. Enfin, elle
a vocation a aider les collaborateurs a se questionner sur ce qu'ils peuvent
faire et ne pas faire.

Nous rappelons que l'appartenance au Groupe implique le respect des lois
et réglementations en vigueur.

Les régles et engagements contenus dans cette charte définissent un stan-
dard commun d’exigences éthiques. Ils peuvent étre complétés par I'adop-
tion de dispositions au niveau de chacune des entités ou directions du
Groupe (procédures spécifiques, engagements de qualité...).

Cette charte ne se substitue en aucun cas aux lois et réglementations spéci-
figues applicables a nos activités. Certains principes développés par la pré-
sente charte trouvent d'ailleurs leur fondement dans la réglementation.
La présente charte éthique n'a pas vocation a étre assimilée a un réglement
intérieur. Le Groupe attend des collaborateurs, et des managers en parti-
culier, un comportement raisonnable et approprié dans la conduite géné-
rale de leurs missions et des affaires.

QUI EST CONCERNE PAR LA CHARTE ?
La présente charte définit les régles fondamentales et valeurs applicables
aux collaborateurs (temporaires ou permanents) et aux mandataires sociaux
(administrateurs, dirigeants) du groupe Covéa.

Les dirigeants du Groupe et le management veillent a la bonne compréhen-
sion des principes directeurs édictés dans cette charte.

Tous les collaborateurs s'inscrivent dans ce cadre, quel que soit leur niveau
de responsabilité.

Nos parties prenantes externes (sociétaires, clients, fournisseurs, agents,
partenaires...) sont invitées a adhérer aux principes exposés.
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RESPONSABILITE SOCIALE, SOCIETALE
ET ENVIRONNEMENTALE

1. PROMOUVOIR L'INCLUSION ET LA DIVERSITE

L'inclusion et la diversité sont des valeurs qui font partie intégrante de la
responsabilité sociétale de I'entreprise. Promouvoir la diversité et s'inscrire
dans une démarche inclusive, c’est accorder une place a chacune et chacun,
quelles que soient sa singularité, ses différences, ses opinions. C'est aussi
considérer cette diversité comme créatrice de cohésion, de richesse, de
bien-étre, en faveur de la performance de l'entreprise.

Illustrations

» Promotion de la diversité et de l'inclusion comme moyen de prise de
conscience ;

« Egalité des chances et égalité de traitement dans l'accés a I'emploi, le
recrutement, les parcours professionnels et, au quotidien, dans lI'environ-
nement de travail, égalité professionnelle entre les femmes et les hommes
et mixité des métiers ;

» Emploi et maintien dans I'emploi des personnes en situation de handicap.

Engagements de Covéa

L'ambition de Covéa est de créer un impact sociétal fort, inclusif, concret
pour accompagner chacune et chacun vers un monde de croissance durable.
Nos engagements se concrétisent notamment par :

» la négociation et la signature d'accords collectifs. Un accord Handicap et
un accord Egalité professionnelle femmes/hommes prévoient des actions
concretes avec des objectifs ambitieux visant |'égalité des chances et
I'égalité de traitement tout au long des parcours professionnels ;

» la mise en oeuvre d'actions de formation ou de communication comme
moyen de sensibiliser et d'accompagner la prise de conscience et le chan-
gement de comportements et ainsi de renforcer une culture d’'entreprise
inclusive, créatrice de cohésion interne ;

» les actions de la Fondation d’entreprise Covéa, qui s'articulent autour de
trois axes, les droits des femmes, l'inclusion des personnes, et les savoirs
et la connaissance au bénéfice de l'inclusion.
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Comportements appropriés

» Promouvoir des attitudes bienveillantes vis-a-vis de tous dans son com-
portement professionnel quotidien ;

» Favoriser l'intégration de toutes et tous dans |I'environnement de travail
sans distinction ;

« Connaitre les criteres de discriminations légaux® ;

» Veiller a étre inclusif au quotidien et dans tous les événements de la vie
d’équipe (réunions, séminaires...).

Comportements a éviter/a proscrire

« Eviter tout comportement et toute décision qui nuiraient a l'inclusion
d'une personne et provoqueraient son exclusion, une ambiance de travail
dégradée, un impact sur les résultats individuels et collectifs ;

» Formuler des moqueries et blagues récurrentes sur une ou un collegue,
y compris des blagues sexistes.

Mises en situation

En tant que manager, comment puis-je contribuer a la construction d’'une

entreprise plus inclusive ?

Vous étes un acteur majeur pour défendre les valeurs d'inclusion et de

diversité :

» Exemplaire, vous devez exclure toute forme de propos ou actions irres-
pectueux ;

» Vous veillez aux signaux éventuels au sein de votre équipe ;

» Vous relayez les communications internes et incitez les collaborateurs a
réaliser le e-learning sur la diversité.

En tant que collaborateur, comment puis-je contribuer a la construction

d’une entreprise plus inclusive ?

Chacun et chacune a son role a jouer en:

« incarnant des valeurs d'ouverture, de tolérance ;

» exprimant l'inconfort, I'intolérance de certaines attitudes ou propos inap-
propriés ;

» portant de l'intérét aux singularités, opinions et idées de toutes et tous ;

» partageant |'idée que la diversité est source de richesse au sein d'une équipe.

Interlocuteurs

 Manager ;
» Responsable des Ressources Humaines (RRH) ;
» Dispositif d'alerte interne (voir le paragraphe dédié dans la charte).

1. Cf. fiche « Lutter contre toute forme de discrimination ».
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RESPONSABILITE SOCIALE, SOCIETALE
ET ENVIRONNEMENTALE

2. LUTTER CONTRE TOUTE FORME DE DISCRIMINATION

Une discrimination est une inégalité de traitement fondée sur un critere

prohibé par la loi, comme l'origine, le sexe, le handicap..., dans un domaine

visé par la loi, comme I'emploi, le logement, I'éducation.

La discrimination peut étre :

» directe, lorsqu’une personne est traitée de maniere moins favorable
qu’une autre ne l'est, ne |I'a été dans une situation comparable ;

« indirecte, lorsqu’une disposition, un critére ou une pratique, neutres en
apparence, sont toutefois susceptibles d’entrainer un désavantage parti-
culier pour des personnes par rapport a d'autres personnes.

Illustrations

La loi? définit 25 critéres de discriminations dont le sexe, le nom de famille,
l'origine, la grossesse, la situation de famille, I'apparence physique, le lieu
de résidence, I'état de santé, le handicap, les caractéristiques génétiques,
les moeurs, l'orientation sexuelle, I'identité de genre, I'age, les opinions poli-
tiques, les activités syndicales, I'appartenance ou la non-appartenance, vraie
ou supposée, a une ethnie, I'appartenance ou la non-appartenance, vraie ou
supposée, a une prétendue race, l'appartenance ou la non-appartenance,
vraie ou supposée, a une nation, les convictions religieuses, la perte d'auto-
nomie, la particuliere vulnérabilité de la personne résultant de sa situation
économique apparente ou connue, la capacité a s'exprimer dans une langue
autre que le francgais, la domiciliation bancaire.

Engagements de Covéa

Covéa a la volonté de maintenir un environnement inclusif et de protéger
ses collaborateurs pour que chacun trouve sa place et soit respecté. Ainsi,
le Groupe s'engage a mettre en place des moyens de sensibilisation pour les
prévenir des conséquences et des risques liés a la discrimination et a appli-
quer les sanctions adéquates lorsque celle-ci est avérée.

2. Article 225-1 du Code pénal.
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Comportements appropriés

« Connaitre, comprendre et respecter les lois en vigueur (25 criteres de dis-
criminations® et sanctions pénales?) ainsi que les engagements de Covéa
en réalisant la formation e-learning « La diversité pour faire la diffé-
rence », ouverte a tous les collaborateurs ;

« Suivre la formation spécifique dédiée a la non-discrimination, selon les fonc-
tions occupées (houveaux managers, recruteurs, chargés de communication) ;

» Proposer un accompagnement des victimes présumées de discriminations
afin de les orienter vers les bons interlocuteurs.

Comportements a éviter/a proscrire

» Prononcer, tolérer des remarques ou agir de maniere discriminante quels
que soient les situations ou le contexte (embauche, promotion, formation,
vie d'équipe...) ;

» Favoriser un environnement de travail non respectueux qui tolérerait toute
forme de discrimination, que ce soit par des actes ou des propos, et quel que
soit l'interlocuteur (collegues, clients, partenaires, candidats, fournisseurs...).

Mises en situation

Un collaborateur émet régulierement des commentaires a caractere

homophobe sur le ton de I'"humour, cela me choque. Que faire ?

 Lui faire part de votre mal-étre face a ces commentaires et évoquer le
caractere discriminant et sanctionnable de ses propos ;

 Lui proposer de suivre le parcours de formation « La diversité pour faire
la différence » ;

« Solliciter, selon son choix, son manager, son RRH ou le référent « harcele-
ment sexuel et agissements sexistes ».

Un collaborateur en situation de handicap physique me fait part d'une
inadaptation de son poste de travail. Quelles sont les ressources lui per-
mettant de solliciter un aménagement ?

Ce collaborateur peut solliciter plusieurs interlocuteurs : son manager, son
RRH ou directement la Mission Handicap, qui saura prendre les mesures
adaptées en lien avec le médecin du travail.

Interlocuteurs

 Manager ;

» Responsable des Ressources Humaines (RRH) ;

» Référent « harcelement sexuel et agissements sexistes » de l'entreprise ou
du Comité Social Economique d’'Etablissement (CSEE) ;

» Dispositif d'alerte interne (voir le paragraphe dédié dans la charte).

3. Cf. paragraphe « lllustrations ».
4. Article 225-2 et suivants du Code pénal.

CHARTE ETHIQUE COVEA — 10



RESPONSABILITE SOCIALE, SOCIETALE
ET ENVIRONNEMENTALE

3. LUTTER CONTRE TOUTE FORME D’AGISSEMENTS
SEXISTES ET DE HARCELEMENT

Un agissement sexiste se manifeste par des propos ou comportements a
connotation sexuelle ou sexiste ayant pour objet ou pour effet de porter
atteinte a la dignité de la personne ou de créer un environnement intimi-
dant, hostile, dégradant, humiliant ou offensant. Le Code pénal distingue
plusieurs types d'infractions a caractere sexiste et sexuel®.

Le harcelement moral® se manifeste par des agissements ou des propos
répétés qui ont pour objet ou pour effet une dégradation des conditions
de travail susceptible de porter atteinte aux droits de la personne du sala-
rié au travail et a sa dignité, d'altérer sa santé physique ou mentale ou de
compromettre son avenir professionnel.

Le harcelement sexuel’ est le fait d'imposer a une personne, de facon
répétée, des propos ou comportements a connotation sexuelle ou sexiste
qui soit portent atteinte a sa dignité en raison de leur caractere dégradant
ou humiliant, soit créent a son encontre une situation intimidante, hostile
ou offensante. Est assimilé au harcelement sexuel le fait, méme non répété,
d'user de toute forme de pression grave dans le but réel ou apparent d'ob-
tenir un acte de nature sexuelle, que celui-ci soit recherché au profit de
I'auteur des faits ou au profit d'un tiers.

Ces trois types d’agissements sont des délits passibles de sanctions pénales.

5 Article L. 1142-2-1 du Code du travail, article R. 625-8-3 du Code pénal et article 222-33-1-1 du Code pénal.
6 Articles L. 1152-1 du Code du travail et 222-33-2 du Code pénal.
7 Articles L. 1153-1 du Code du travail et 222-33 du Code pénal.
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Illustrations

« Commentaires inappropriés ou dégradants sur lI'attitude vestimentaire ou
I'apparence physique, insultes, calomnies ;

« Remarques a connotation sexuelle, gestes imitant ou suggérant un acte
sexuel, invitations a des rapports sexuels méme suggérés, bruitages obs-
cénes ;

« Marques d’hostilité envers un groupe ou un individu, exclusion.

Engagements de Covéa

Covéa s'engage a prévenir toute forme d'agissement sexiste, de harcelement
(et, le cas échéant, a les sanctionner de fagon proportionnée), qu'ils soient
moral ou sexuel, en maintenant un environnement de travail qui protege
ses collaborateurs, dans toutes les situations de travail. Conformément a la
réglementation, Covéa met a disposition de ses parties prenantes une pro-
cédure spécifique de signalement des agissements sexistes et des faits de
harceélement au travail, afin d'assurer une prise en charge du signalement
et une réponse appropriée a tout acte répréhensible.

Comportements appropriés

« Etre attentif ala facon dont nos paroles ou nos actions peuvent étre percues
par autrui, méme lorsqu’il n'y a pas d‘intentions malveillantes ;

+ Si vous étes victime ou témoin de harcelement :

- Réagir, chacun est acteur a part entiére de la lutte contre le harcelement ;

- Signifier la désapprobation (si vous étes témoin direct) en faisant appel,
si nécessaire, au reglement intérieur de Covéa ;

- Faire remonter l'incident (voir le paragraphe « Interlocuteurs ») ;

- Orienter les victimes présumées de harcélement vers le bon interlocuteur
(le plus souvent, le référent harcelement).

Comportements a éviter/a proscrire

» Proférer des propos qui tendraient a mettre une personne dans une situa-
tion de malaise répétée, exercer une pression a son égard, 'empécher de
s'‘exprimer ;

» Déconsidérer, discréditer, isoler, déstabiliser une personne en agissant de
maniere répétée.
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Mises en situation

Un collégue m’a fait des compliments appuyés sur ma tenue vestimen-
taire. Cela m’'a mis mal a I'aise. Comment dois-je réagir ?

Si ce comportement ne s'est pas renouvelé, cela n‘est pas constitutif de
harcélement. N'hésitez pas a réagir en lui exprimant votre désapprobation.
Si ce comportement se répeéte, signalez-le au référent harceélement.
Toutefois, il peut s'agir d'un outrage sexiste si ces compliments, méme non
renouvelés, sont dégradants ou humiliants de telle sorte qu'ils portent
atteinte a votre dignité. Remontez alors l'incident (voir le paragraphe
Interlocuteurs).

Mon responsable m'invite réguliéerement a diner, et insiste malgré plu-
sieurs refus. Si je lui demande d’arréter, j'ai peur que cela me nuise.
Que faire ?

Si vous avez manifesté votre refus mais que ces invitations persistent,
sighalez-le au référent harcelement. La loi interdit que vous subissiez une
mesure discriminatoire pour avoir subi ou refusé de subir ces faits, ou pour
les avoir relatés.

Interlocuteurs

» Service prévention et santé au travail de I'entreprise ;

o Référent « harcélement sexuel et agissements sexistes » de l'entreprise
ou du Comité Social Economique d'Etablissement (CSEE) ;

» Responsable des Ressources Humaines (RRH) ;

-« Manager ;

» Service de santé au travail et l'inspection du travail ;

» Défenseur des droits ;

« Comité Social et Economique d’Etablissement (CSEE) ;

» Dispositif d'alerte interne (voir le paragraphe dédié dans la charte).
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RESPONSABILITE SOCIALE, SOCIETALE
ET ENVIRONNEMENTALE

4. GARANTIR LA SANTE ET LA SECURITE AU TRAVAIL

L'employeur est tenu de prendre toutes les mesures nécessaires vis-a-vis
de ses collaborateurs en matiere de santé et de sécurité au travail, afin
d'assurer la sécurité des salariés et de protéger leur santé physique et
mentale®. La santé et la sécurité au travail recouvrent notamment la pré-
vention des accidents du travail, de trajet, des maladies professionnelles et
des risques psychosociaux.

Illustrations

La garantie de la santé et de la sécurité au travail peut se traduire par plu-

sieurs actions concretes, parmi lesquelles :

» des actions de prévention des risques professionnels et de la pénibilité au
travail (mise a jour du Document unique d’évaluation des risques, analyse
des contextes de travail...) ;

« des actions d'information et de formation des salariés sur la santé et la
sécurité : communication de guides de prévention, exercices d'incendie,
formation Sauveteur Secouriste du Travail (SST), formation Service de
sécurité et d'assistance a personnes (SSIP), gestes et postures, ergonomie
du poste de travail... ;

» une organisation du travail ainsi que des moyens adaptés (aménagement
des postes de travail, achat d'équipements de protection si nécessaire...).

Engagements de Covéa

Conformément a ses obligations légales et afin de promouvoir un envi-
ronnement professionnel qui protége, Covéa s'engage a prendre toutes les
mesures nécessaires pour assurer la sécurité et la santé physique et men-
tale de ses collaborateurs.

8. Article L. 4121-8 1 du Code du travail.
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Comportements appropriés

» Connaitre, comprendre et respecter les régles en matiere de santé et de
sécurité établies par le Groupe ;

» Signaler au service prévention et santé au travail de l'entreprise tout
dysfonctionnement sanitaire ou sécuritaire des dispositifs de prévention,
et plus largement tout événement représentant un risque ;

» Suivre les formations de prévention proposées ;

» S'assurer que son comportement ne représente pas un risque pour la
sécurité et la santé physique ou mentale des collaborateurs ;

» Venir en aide aux collaborateurs en détresse physique ou psychologique,
dans la mesure du possible.

Comportements a éviter/a proscrire

» Omettre de signaler ou passer volontairement sous silence une situation
qui représente potentiellement un risque sanitaire et/ou sécuritaire pour
un ou plusieurs collaborateurs ;

 Aller a I'encontre des comportements recommandés par les dispositifs de
prévention (ignorer l'exercice incendie, le droit a la déconnexion...).

Mises en situation

Un exercice incendie est prévu dans les prochains jours mais je ne
connais pas la procédure d’évacuation, ni les points de rassemblement.
Que faire ?

La procédure d’évacuation en cas d’'incendie est affichée dans tous les
couloirs sur les sites. Le Groupe met également a la disposition de ses
collaborateurs des formations en e-learning afin qu'‘ils adoptent les bons
gestes sur leur lieu de travail.

Lors d’un déjeuner, un collegue me fait part de sa difficulté psycholo-
gique et de son surmenage. Que faire ?

Je lI'invite a se rapprocher de son manager ou de son RRH pour partager la
situation et définir 'accompagnement adapté.

Interlocuteurs

« Manager ;
» Responsable des Ressources Humaines (RRH) ;
« Service prévention et santé au travail de l'entreprise.
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RESPONSABILITE SOCIALE, SOCIETALE
ET ENVIRONNEMENTALE

5. PROMOUVOIR LE RESPECT DES DROITS HUMAINS

La notion de « droits humains » repose sur l'idée selon laquelle tout étre
humain posséde des droits universels et inaliénables quel que soit le droit
en vigueur dans I'Etat dans lequel il se trouve et sans distinction de race,
de sexe, de nationalité, d'origine ethnique, de religion. Cette vision a été
consacrée par de nombreux textes nationaux et internationaux (Déclara-
tion des Droits de 'Homme et du Citoyen, Charte des Nations Unies, Décla-
ration Universelle des Droits de I'Homme).

Illustrations

» Droit a la liberté d'expression et a la liberté d'association ;
» Droit au travail dans des conditions justes ;

» Droit a une protection sociale ;

» Droit a I'éducation, a la formation, a l'acces a la culture.

Engagements de Covéa

Le Groupe réaffirme son engagement a respecter les droits humains inter-
nationalement reconnus et inscrits dans la Constitution francaise. A travers
I'application de la réglementation sur le devoir de vigilance, Covéa veille a
mener ses activités de facon a respecter les droits humains et la dignité de
tous, vis-a-vis de ses salariés, de ses fournisseurs et sous-traitants.

Comportements appropriés

. Etre vigilant, dans ses activités professionnelles, au respect des droits
humains ;

» Signaler tout constat de violation ou de manquement en matiére de droits
humains dans le cadre de l'activité professionnelle, quelles que soient les
parties prenantes (salariés, fournisseurs...) ;

» Veiller a ce que ses fournisseurs et prestataires respectent les droits
sociaux et libertés fondamentales.
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Comportements a éviter/a proscrire

» Contracter avec un fournisseur ou sous-traitant qui ne respecte pas le
droit du travail ou nos principes éthiques, notamment dans le domaine
des droits de I'Homme ;

« Présumer que le fait d'exercer ses activités en France, qui est un Etat
fortement protecteur en matiere de droits sociaux, préserve de toute
violation en la matiére.

Mises en situation

Je prends connaissance, a I'occasion d’'un déjeuner avec un sous-traitant,
de pratiques portant gravement atteinte a I'environnement au sein de
son entreprise. Que dois-je faire ?

Vous devez remonter cette situation aupres de votre responsable ou de la
direction en charge des achats, afin qu‘une évaluation du fournisseur soit
réalisée.

Si I'entreprise en question dispose d’'un dispositif d'alerte interne, vous
pouvez signaler la situation observée.

Comment m'informer sur les mesures mises en place par les entreprises
en matiére de respect des droits humains ?

Les entreprises font état de leurs dispositifs en matiere de protection des
droits humains dans différents supports : des chartes éthiques ou encore
un plan de vigilance lorsqu’elles y sont assujetties, au sens de la réglemen-
tation relative au devoir de vigilance. Ce document est obligatoirement
rendu public.

Interlocuteurs

 Manager ;
» Dispositif d'alerte interne (voir le paragraphe dédié dans la charte).
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RESPONSABILITE SOCIALE, SOCIETALE
ET ENVIRONNEMENTALE

6. ASSURER LA PROTECTION DES DONNEES
DES COLLABORATEURS ET LEUR VIE PRIVEE

Conformément a la réglementation, I'employeur est tenu de protéger les
données personnelles de ses collaborateurs, dont il a connaissance dans le
cadre de la relation de travail.

Une donnée personnelle peut étre caractérisée comme toute information
se rapportant a une personne physique identifiée ou identifiable.

Illustrations

Un traitement de données peut étre réalisé a de multiples étapes de la vie
d'un collaborateur :

» gestion du personnel, recrutement et évolution de carriére ;

» controle des acces, vidéosurveillance ;

» enregistrement téléphonique.

Engagements de Covéa

Le Groupe s’engage a assurer une information transparente sur |'utilisation
qu'il fait des données et en garantit la sécurité et la confidentialité.

Le Groupe veille au respect des données relatives a la vie privée des colla-
borateurs par la réglementation applicable.
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Comportements appropriés

» Suivre les formations relatives a la protection des données ;

» Respecter la vie privée des collegues et préserver la confidentialité de
leurs données ;

» Traiter toute base de données a caractéere personnel sur les collaborateurs
de facon légale et comme une information strictement confidentielle ;

« Utiliser I'application Incident RGPD (disponible sur lI'intranet d'entreprise)
pour toute perte ou constat d'utilisation frauduleuse des données des
collaborateurs.

Comportements a éviter/a proscrire

» Transmettre les données des collaborateurs a un tiers du Groupe (hors cas
autorisés : administration, OPJ?). Dans tous les cas, vérifier au préalable
I'identité et la légitimité du destinataire ;

» Recueillir des données sensibles (données relatives a la santé...) sans motif
légitime prévu par les textes ;

» Constituer un fichier de candidats pour faire de la prospection commer-
ciale sur des produits d'assurance.

Mises en situation

Je remarque que des données sensibles ou inappropriées ont été saisies
dans une zone commentaire. Que dois-je faire ?

Alertez votre manager en cas de données sensibles ou inappropriées ins-
crites dans une zone commentaire.

Puis-je demander a la RH les dates de naissance de mon équipe pour
pouvoir féter les anniversaires ?

Méme si vos intentions sont certainement louables, la RH ne peut pas vous
communiquer d'informations concernant un de vos collegues. Vous pouvez
cependant obtenir ces informations en les demandant directement aux
personnes concernées.

Interlocuteurs

-« Manager ;
« Délégué a la Protection des Données (DPO).

9. Officier de Police Judiciaire.
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RESPONSABILITE SOCIALE, SOCIETALE
ET ENVIRONNEMENTALE

7. PROTEGER L'ENVIRONNEMENT ET LUTTER CONTRE
LE RECHAUFFEMENT CLIMATIQUE

Toute organisation, par son existence méme, génere un impact environ-
nemental (émission de gaz a effet de serre, épuisement des ressources
naturelles, destruction de la biodiversité...). La responsabilité sociétale et
environnementale (RSE) consiste, notamment pour l'entreprise, a inté-
grer volontairement des préoccupations environnementales afin de limiter
I'impact des activités commerciales, en particulier I'empreinte carbone,
conformément aux objectifs fixés par l'accord de Paris.

Illustrations

» Empreinte carbone ;

» Optimisation des déplacements ;

« Energies renouvelables ;

« Efficacité énergétique et plan de sobriété ;
« Biodiversité ;

« Economie circulaire ;

» Sobriété numérique.

Engagements de Covéa

Le Groupe travaille en permanence a la réduction de ses émissions de gaz
a effet de serre, dont il est directement ou indirectement responsable, et
s'engage ainsi a mettre en place une stratégie climat compatible avec l'ac-
cord de Paris.

Cet engagement se concrétise a travers différents axes :

» réduire I'empreinte environnementale ;

» accompagner ses clients en développant des offres, des services, et des
solutions d'indemnisation qui réduisent leur propre impact environne-
mental (promotion de la réparation durable, assurance au kilométre,
offres tarifaires adaptées aux mobilités douces...) ;

« inciter ses fournisseurs et partenaires a limiter leur empreinte carbone
(en les évaluant, en choisissant des partenariats vertueux...).

CHARTE ETHIQUE COVEA — 20



Comportements appropriés

» Présenter la protection active de I'environnement comme un axe central
de la politique RSE du Groupe auprés des parties prenantes ;

» Adopter les comportements individuels éco-responsables mis en avant
par le Groupe et prendre des initiatives visant a les rendre plus vertueux
pour l'environnement ;

» Signaler tout constat de violation ou de manquement flagrant aux enga-
gements du Groupe en matiere environnementale dans le cadre de l'acti-
vité professionnelle ;

» Se mobiliser afin de développer sa connaissance des enjeux du dévelop-
pement durable, a travers les formations, les événements associés, les
initiatives proposées...

Comportements a éviter/a proscrire

» Penser, agir dans le cadre de l'activité professionnelle comme si le Groupe
n’'était pas concerné par I'environnement ;

 Aller volontairement a I'encontre des comportements incités par le Groupe
sur le plan environnemental.

Mises en situation

Je me rends sur mon lieu de travail en voiture. Conscient de I'impact en-
vironnemental que cela représente, j'aimerais connaitre les alternatives
possibles.

Votre employeur prend en charge 75 % de votre abonnement a un transport
collectif (y compris location de vélo) pour le trajet entre la résidence et le
lieu de travail. Il a mis en place un forfait mobilités durables incitatif pour
encourager les déplacements en mobilité douce.

Vous pouvez également mutualiser les trajets avec vos colleges en réalisant
du covoiturage.

En tant que collaborateur d’'un groupe d’assurance, quels types d’actions
en faveur de I'environnement pourrais-je mener a mon niveau individuel ?
Vous pouvez mettre votre ordinateur en veille pour des absences breves,
limiter les impressions, privilégier le noir et blanc et supprimer réguliere-
ment les mails inutiles.

Eteignez les lumiéres dans les bureaux et salles de réunion quand vous les
quittez.

Respectez les consignes de tri des déchets et limitez au maximum la pro-
duction de ces derniers.

Interlocuteurs

« Manager ;
» Direction de I'Engagement sociétal ;
» Direction Covéa Immobilier.
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RESPONSABILITE SOCIALE, SOCIETALE
ET ENVIRONNEMENTALE

8. FAVORISER LES ACHATS RESPONSABLES

Un achat de biens ou de services peut étre considéré comme responsable
lorsqu’il préserve de maniere équilibrée et pérenne l'intérét environne-
mental, social et économique de I'ensemble des parties prenantes, internes
comme externes. Véritables vecteurs d'innovation et de création de valeur,
les achats responsables intégrent les différents aspects du développement
durable tout au long du cycle de vie des produits ou prestations achetés.

Illustrations

Dans une démarche d'achats responsables, acheteurs et directions métier

peuvent choisir de privilégier les biens et services :

» a moindre impact environnemental en favorisant les circuits courts, |I'éco-
conception, les économies d’énergie, la préservation de la biodiversité,
les filieres de recyclage...

» a moindre impact social et sociétal avec des prestataires qui s'assurent de
respecter les droits humains, les conditions de travail, la santé et la sécu-
rité des personnes, de veiller a la mixité et a la diversité, a la dynamisation
des économies locales...

» a moindre impact économique en s'assurant que les décisions d’'achats
prises tiennent également compte d'une logique de colt global en lien
avec le cycle de vie du produit/service.

Engagements de Covéa

Le Groupe s'engage a développer et a maintenir une relation de confiance

avec ses fournisseurs et prestataires tout au long de la relation établie. A

cet effet, des suivis réguliers et des évaluations sont réalisés par les dif-

férents acteurs : directions métier, acheteurs et fournisseurs/prestataires.

Depuis plusieurs années, la politique Achats Covéa prévoit deux typologies

de fournisseurs :

 I'implication, des que |'offre marché le permet, d'au moins une entreprise
du Secteur du Travail Protégé et Adapté (STPA) dans les consultations ;

« la consultation de PME, quand cela peut répondre aux spécifications, pour
soutenir le tissu économique.
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En complément, le Groupe dispose d'un dispositif global d'évaluation de
conformité et de maitrise des risques fournisseurs.

Comportements appropriés

» S'assurer de l'utilité de l'achat : « acheter moins mais acheter mieux » ;

» Adopter une réflexion colt global sur le long terme ;

» Favoriser le « national » ;

« Privilégier, dans les offres fournisseurs, ceux qui sont engagés dans la RSE.

Comportements a éviter/a proscrire

» Reconduire systématiquement les mémes fournisseurs ;
« Commander fréguemment de petits volumes ;

» Considérer que le prix est le seul critére de sélection ;

* Privilégier les offres des grands groupes.

Mises en situation

Je dois commander des fournitures de bureau pour ma direction, com-
ment dois-je procéder ?

Le catalogue de fournitures comprend des produits éco-congus ; il s'agit
ainsi de privilégier ces produits et de grouper les besoins pour réduire le
nombre de commandes. C'est une action économique et écologique (livrai-
son/transport).

Un acheteur me propose trois fournisseurs, parmi lesquels une entreprise
du STPA, mon fournisseur historique etune PME. Commentpuis-je choisir?
Il est opportun dans ce cas d’analyser, avec lI'acheteur, les trois offres en
attachant une attention toute particuliere aux fournisseurs que l'on ne
connait pas encore et en raisonnant en co(it total/cycle de vie. A offre équi-
valente, il s'agit de privilégier un fournisseur du STPA.

Interlocuteurs

-« Manager ;
» Direction de la Performance et de la stratégie achats ;
» Direction de I'Engagement sociétal.
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PROTECTION DE LA CLIENTELE

1. PROTEGER LES INTERETS DES CLIENTS
ET LEUR FOURNIR UN CONSEIL ADAPTE

Conformément a la réglementation, les assureurs ont une obligation
d'information et de conseil vis-a-vis de leurs clients. Au moment de
la souscription/adhésion et tout au long de la relation contractuelle, le
collaborateur doit étre a I'écoute du client pour bien appréhender ses
attentes, évaluer ses besoins et, au regard de sa situation, lui proposer un
produit adapté, cohérent avec ses objectifs, ou le conseiller au mieux sur
une opération entrainant une modification significative de son contrat.

Illustrations

La protection des intéréts du client consiste notamment, en amont, a :

» concevoir des produits avec des garanties et services adaptés a notre
clientéle en définissant des marchés cibles adéquats ;

 revoir régulierement les produits pour s'assurer de leur adéquation dans
le temps aux besoins du marché cible.

Puis, en phase de distribution, a:

» délivrer une information précontractuelle et contractuelle claire et loyale;

» fournir un conseil cohérent avec la situation, le profil, les besoins et les
objectifs du client ;

» permettre la résiliation du contrat dans les conditions prévues par la loi.

Engagements de Covéa

Dans ce cadre, le groupe Covéa veille a assurer la protection de sa clien-
tele au moment de la souscription/adhésion et tout au long de la relation
contractuelle. Cela se traduit notamment par une communication compré-
hensible et transparente sur le produit proposé et les opérations entrai-
nant une modification significative de son contrat.
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Comportements appropriés

- Etre a I'écoute et interroger le client sur sa situation, son profil, ses
connaissances et son expérience des produits d'assurance en lui faisant
préciser ses objectifs, ses attentes et ses besoins ;

» Assurer une information loyale au client et s'assurer de sa bonne compré-
hension ;

» Proposer et conseiller des produits/opérations et services adaptés au
profil des clients et conformes a leurs intéréts ;

» Veiller a présenter avec clarté et justesse les produits/opérations et
services en cohérence avec les besoins exprimés ;

» Garantir un traitement équitable entre les clients ;

» Prendre en compte la complexité des produits et leur niveau de connais-
sance par le client afin d’adapter son discours en conséquence ;

» Toujours agir de maniere honnéte, impartiale et professionnelle, et ce au
mieux des intéréts du client ;

« Etre attentif aux signes de vulnérabilité d’une personne agée : difficultés
de concentration et de compréhension, situation d‘isolement géogra-
phique, situation de forte influence exercée par un tiers ou de forte
dépendance vis-a-vis d'un tiers, attitude passive pendant l'entretien.

Comportements a éviter/a proscrire

» Proposer un produit et/ou une opération a un client en lui donnant des
informations inexactes ou en omettant de lui faire part d'informations
importantes ;

» Conseiller a un client de souscrire un produit/de réaliser une opération
qui ne répond pas a ses besoins pour remplir des objectifs commerciaux ;

 Faire souscrire un contrat a un client en échange d'avantages sur d'autres
produits proposés par le Groupe ;

» S'opposer a la résiliation du contrat alors que le client remplit toutes les
conditions.
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Mises en situation

Un client me consulte pour demander la résiliation de son contrat.
Il maintient sa demande malgré mes explications sur les avantages de
son contrat. Puis-je m'opposer a sa demande afin de ne pas perdre ce
client, bien qu’il remplisse toutes les conditions pour en bénéficier ?
Non. L'assuré dispose d'un droit a résilier qu'il convient de respecter des
lors que les conditions de son exercice sont remplies et que sa volonté de
résilier est clairement exprimée.

Un client agé me consulte pour souscrire un contrat d’assurance vie
épargne. Quelle est la bonne démarche ?

Pour un placement de long terme tel que celui-ci, il convient d’étre parti-
culierement vigilant quant a la cohérence du conseil donné au regard de
I'age du client, de ses objectifs, de son niveau de connaissances financieres
et d'expérience, de son profil de risque et de son horizon de placement.
Il importe d’étre attentif a la capacité de la personne d'un age avancé a
exprimer un consentement éclairé, de détecter les éventuels signes de vul-
nérabilité. L'analyse de la situation peut conduire a ne pas poursuivre la
démarche commerciale.

Interlocuteur

 Manager.
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PROTECTION DE LA CLIENTELE

2. IDENTIFIER ET TRAITER LES RECLAMATIONS DES CLIENTS

Une réclamation est la manifestation d’'un mécontentement clairement
exprimé par le client ou toute personne, y compris en l'absence de relation
contractualisée, au sujet du contrat d'assurance, pour les risques du parti-
culier ou du professionnel.

Le traitement des réclamations des clients doit étre efficace, égal et harmo-
nisé. La réglementation en cette matiére apporte un cadre précis.

Illustrations

» L'acces simplifié au systeme de traitement des réclamations ;

» L'accusé de réception de la réclamation dans un délai de dix jours a compter
de son envoi ;

» Une information claire et transparente sur les modalités de traitement
des réclamations ;

» Une réponse écrite dans un délai de deux mois a compter de I'envoi de la
premiere réclamation du client.

Engagements de Covéa

Dans l'objectif de garantir la satisfaction et la fidélisation du client, le
Groupe s'engage a mettre en place des procédures pratiques et efficaces
pour traiter les réclamations clients. |l garantit la mise en place d’actions
correctives en cas de dysfonctionnements identifiés a travers le traitement
des réclamations.

Comportements appropriés

» S'assurer que les réclamations soient adressées a l'interlocuteur compé-
tent;

» Respecter les procédures de traitement de réclamations mises en place ;

» Prévenir sa hiérarchie en cas de dysfonctionnements identifiés lors du
traitement des réclamations ;

» Respecter les délais de traitement des réclamations.
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Comportements a éviter/a proscrire

* Ne pas relayer une réclamation ;

 Traiter une réclamation sans identifier clairement son objet et les deman-
des précises du client ;

« Utiliser les circuits de traitement des réclamations de fagon inappropriée.

Mises en situation

Un de mes collégues insiste pour que je traite en priorité la réclamation
d’'un membre de sa famille. Que dois-je faire ?

Vous devez traiter les réclamations conformément aux procédures, sans
accorder de traitement de faveur a un client en particulier.

Je remarque que des réclamations m’‘ont été adressées alors que je ne
suis pas l'interlocuteur compétent pour ces dossiers. Que dois-je faire ?
Vous devez transférer rapidement la réclamation a l'interlocuteur compé-
tent afin de respecter les délais de traitement.

Interlocuteur

- Manager.
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PROTECTION DE LA CLIENTELE

3. PROTEGER LES DONNEES DES CLIENTS

Conformément a la réglementation, une donnée a caractére personnel peut
étre caractérisée comme toute information se rapportant a une personne
physique identifiée ou identifiable. Toute opération réalisée sur ces don-
nées (collecte, enregistrement, modification, extraction, consultation, archi-
vage...) constitue un traitement. La maitrise des données personnelles de
nos clients constitue un gage de qualité et de confiance envers nos marques.

Illustrations

Pour assurer cette protection, chacun veille a ne pas collecter, transférer,
stocker ces données de facon abusive et a n'utiliser que les données qui
sont nécessaires, et ce, tout au long de la relation commerciale :

» prospection commerciale ;

» gestion du contrat ;

» gestion des sinistres.

Engagements de Covéa

Le groupe Covéa s'engage a respecter la vie privée et a proteger les infor-
mations personnelles de ses clients. Covéa a mis en place plusieurs actions
pour protéger les données du client telles que des sensibilisations et for-
mations a |'égard de ses collaborateurs. Le Groupe s'engage a instaurer
une organisation efficiente pour la collecte et le traitement des données.

Comportements appropriés

» Assurer la confidentialité et la sécurité des informations personnelles des
clients dont on a connaissance dans ses fonctions ;

» Relayer les demandes d’exercice des droits des clients/prospects aupres
des services relation client des marques ;

» En cas de doute, demander conseil et assistance auprés du Délégué a la
Protection des Données ;

 Utiliser I'application Incident RGPD (disponible sur l'intranet d'entreprise)
en cas de suspicion de piratage et de fuite de données.
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Comportements a éviter/a proscrire

» Divulguer des informations sur un client ;

» Ne pas respecter le droit d'opposition a la prospection commerciale d'un
client ;

» Collecter des données clients sur un support personnel et/ou non sécurisé
(clé USB, téléphone portable...) ;

» S'opposer a une demande au droit d'accés a ses données personnelles ;

 Saisir des informations sensibles (données relatives a la santé ...) ou des
termes inappropriés dans les zones de saisie libre.

Mises en situation

Un ami vient d’ouvrir une entreprise de prestation informatique. Il me
demande de lui transmettre la liste des numéros de téléphone de mes
clients afin de les prospecter. Que dois-je faire ?

Les numéros de téléphone de nos clients sont des données personnelles.
Elles ne doivent sous aucun prétexte étre transmises a une personne exté-
rieure au Groupe.

A l'occasion d’un entretien, un client me communique des informations
relatives a son état de santé. Que dois-je indiquer dans la fiche du client?
Vous ne devez pas indiquer, dans une zone de saisie libre, d'informations sur
les données de santé du client. Les données relatives a |'état de santé sont
sensibles. L'information doit étre formulée de la maniere la plus pertinente
possible, en lien avec la relation contractuelle.

Interlocuteurs

-« Manager ;
» Délégué a la Protection des Données (DPO).
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ETHIQUE DES AFFAIRES

1. LUTTE CONTRE LA CORRUPTION

La corruption est un agissement par lequel une personne investie d'une
fonction déterminée, publique ou privée, sollicite ou accepte un don, une offre
ou une promesse en vue d'accomplir, retarder ou omettre d'accomplir un acte
entrant, d'une facon directe ou indirecte, dans le cadre de ses fonctions.

Illustrations

» Des invitations répétées dans des endroits prestigieux en contrepartie du
renouvellement d'un contrat, sans appel d'offres préalable ;

» Un geste commercial a I'égard d'un assuré entrepreneur en contrepartie
d'un stage pour un proche.

Engagements de Covéa

Le Groupe réaffirme une politique de tolérance zéro face a des actes de
corruption et de trafic d'influence, quels qu’en soient les modalités, les cir-
constances et les enjeux.

Aucun collaborateur Covéa ne doit accorder directement ou indirectement
a un tiers des avantages indus, de quelque nature qu‘ils soient et par quel-
que moyen que ce soit, dans le but d'obtenir ou de maintenir une transac-
tion commerciale ou un traitement de faveur.

Tout collaborateur qui serait incité a commettre un acte de corruption devra
en référer a sa hiérarchie afin de prendre toute mesure appropriée pour
mettre fin a cette situation.

Conformément a la loi Sapin 2 du 9 décembre 2016, Covéa a mis en place
un dispositif de prévention et de lutte contre les faits de corruption qui
repose, notamment, sur un code de conduite anticorruption, une cartogra-
phie des risques de corruption, une formation pour les personnels expo-
sés, des regles encadrant les cadeaux et invitations, les hospitalités et les
conflits d'intéréts, ainsi qu’'un dispositif d'alerte permettant de signaler en
toute confidentialité les situations contraires au code de conduite.

Comportements appropriés

 Solliciter son manager en cas de doute sur le comportement d'un tiers
susceptible d’étre contraire a notre politique anticorruption ;
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» Veiller a ce que les cadeaux ou invitations que nous offrons soient appro-
priés et conformes a notre code de conduite anticorruption ;

» Refuser d’'emblée tout cadeau ou toute invitation de nature a compro-
mettre I'indépendance de jugement ;

» Déclarer tous les cadeaux regus ou envoyés et les invitations supérieures
au seuil de 150 euros grace au formulaire en ligne disponible sur l'intranet ;

» Respecter les regles encadrant les hospitalités (invitations de tiers a un
événement organisé par le Groupe).

Comportements a éviter/a proscrire

» Promettre, offrir ou accepter un avantage pouvant influencer une prise
de décision ;

« Communiquer des informations confidentielles a un tiers en contrepartie
d'un avantage quelconque ;

» Accepter une marque d'hospitalité (événement sportif ou culturel) émanant
d'un soumissionnaire pendant un appel d'offres ;

o Offrir plusieurs marques d’hospitalités d'une valeur significative qui dépas-
sent les seuils de fréquence autorisés a un méme tiers.

Mises en situation

Un bon client me demande mon adresse personnelle pour me faire livrer
une « surprise » en fin d'année. Quelle réaction avoir ?

Vous devez refuser de communiquer votre adresse car I'envoi de cadeaux
professionnels au domicile des collaborateurs est strictement interdit par
le code de conduite anticorruption.

Je suis en train de négocier un gros partenariat. Un consultant qui tra-
vaille avec ce partenaire me propose son aide dans l'opération en me
communiquant des informations confidentielles permettant de faciliter
la négociation. Que dois-je faire ?

Vous ne devez pas accepter cette proposition car son attitude dénote un
manguement a son obligation de loyauté vis-a-vis de son client et pourrait
constituer un acte de corruption si vous le rémunériez en échange des infor-
mations confidentielles.

Interlocuteurs

 Manager ;

» Direction de la Conformité (ethique@covea.fr) ;

» Responsable des Ressources Humaines (RRH) ;

» Dispositif d'alerte interne (voir le paragraphe dédié dans la charte).

Pour en savoir plus :

Consulter le Code de conduite anticorruption Covéa (disponible sur l'intranet
et sur www.covea.com) et la page « Conformité / Lutte anticorruption » sur
l'intranet.
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ETHIQUE DES AFFAIRES

2. PREVENIR LES CONFLITS D'INTERETS

Le conflit d'intéréts désigne toute situation ou les intéréts personnels d'un
collaborateur, dirigeant ou administrateur, de nature a influencer l'exercice
indépendant de ses fonctions, pourraient entrer en conflit avec ceux du
Groupe.

Les intéréts en jeu peuvent prendre plusieurs formes (avantages commerciaux,
financiers ou personnels) et peuvent concerner aussi bien la personne elle-
méme que ses proches.

Illustrations

» Le fait de participer au choix d'un fournisseur externe dans lequel le colla-
borateur, dirigeant ou administrateur détient des parts, un mandat ;

» Le conjoint d'un collaborateur est actionnaire ou dirigeant dans une
entreprise concurrente au Groupe et sollicite la communication d'infor-
mations confidentielles sur Covéa.

Engagements de Covéa

Le Groupe s'engage a prévenir et a gérer toute situation de conflits d'inté-
réts des lors qu'il en a connaissance.

Pour ce faire, il demande a ses collaborateurs de révéler des liens d'inté-
réts qui pourraient conduire a un conflit d'intéréts dans l'exercice de leur
fonction.

Dans un souci d'intégrité, les collaborateurs ne doivent pas utiliser leur
fonction au sein du Groupe en vue de tirer un bénéfice personnel direct
ou indirect. En situation de conflit d'intéréts, le collaborateur ne doit pas
prendre part a la décision concernée.

Toute situation susceptible de conduire a un conflit d'intéréts doit ainsi
étre déclarée a la Direction de la Conformité, grace au formulaire en ligne
disponible sur l'intranet.

Si l'existence d'un conflit d’intéréts est confirmée, la Direction de la Confor-
mité énoncera des mesures a mettre en ceuvre afin de remédier a la situa-
tion (ex : le déport du collaborateur).
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Comportements appropriés

» Agir, en toutes circonstances, au mieux des intéréts du Groupe ;

» Signaler tout lien d'intérét qui pourrait interagir, de maniére directe ou
indirecte, avec la fonction occupée au sein du Groupe ;

» Déclarer aupres de la Direction de la Conformité tout conflit d'intéréts
potentiel ou avéré, des lors qu'il est identifié ;

» Mettre en ceuvre la mesure de remédiation décidée par la Direction de la
Conformité afin de faire cesser la situation de conflit d'intéréts ;

» Respecter les procédures de recrutement définies par le Groupe ;

» Déclarer les mandats exercés en dehors du Groupe.

Comportements a éviter/a proscrire

» Dissimuler des situations de conflit d'intéréts potentielles ;

» Participer au processus décisionnel dans le cas ou son pouvoir d'apprécia-
tion peut étre altéré par des considérations personnelles ou un pouvoir,
sauf lorsqu’une mesure de remédiation autre que le déport a été décidée
par la Direction de la Conformité ;

» Offrir ou consentir un avantage a un tiers afin de l'inciter a exercer une
action ou une omission ;

* Privilégier un proche dans le cadre d'un appel d'offres.

Mises en situation

Une personne de ma famille vient de lancer son activité et propose au
Groupe ses services avec des tarifs attractifs. Puis-je la recommander
aupres de la direction ?

Vous pouvez recommander une personne de votre famille. En revanche, si
vous étes amené a participer au processus de décision, vous devez respec-
ter les procédures internes, déclarer cette situation a la Direction de la
Conformité et appliquer les mesures de remédiation qu'elle énoncera (par
exemple, vous déporter du processus de décision).

Les membres de la famille et parents proches d’un collaborateur Covéa
peuvent-ils étre embauchés par le Groupe ?

L'engagement, la détermination ou encore la supervision des conditions
d’embauche d'un proche sont des situations qui peuvent donner lieu a des
conflits d'intéréts. En effet, compte tenu du lien d'intérét qu'il y a entre
vous et votre proche, votre jugement peut étre altéré et remis en cause.
Déclarez cette situation a la Direction de la Conformité et respectez les
mesures de remédiation décidées par celle-ci.
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Interlocuteurs

« Manager ;

« Direction de la Conformité (ethigue@covea.fr) ;

» Desponsable des Ressources Humaines (RRH) ;

» Dispositif d'alerte interne (voir le paragraphe dédié dans la charte).

Pour en savoir plus :

Consulter le Code de conduite anticorruption Covéa (disponible sur l'intranet
et sur www.covea.com) et la page « Conformité/Lutte anticorruption » sur
I'intranet.
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ETHIQUE DES AFFAIRES

3. LUTTER CONTRE LA FRAUDE INTERNE ET EXTERNE

La fraude se définit comme tout acte ou omission commis intentionnellement
par une ou plusieurs personnes, physiques ou morales, afin d'obtenir un avan-
tage ou un bénéfice de fagon illégitime, illicite ou illégale. Elle peut avoir une
source interne (ex: collaborateurs) ou externe (ex: client ou cyber-malveillant)
au Groupe.

Illustrations

» Détournement de biens et de services ;
» Abus de confiance ;

» Vol ou détournement ;

» Usurpation d'identité ;

» Fraude au Président ;

» Fraude a l'assurance.

Engagements de Covéa

Le Groupe lutte activement contre la fraude interne et externe. Des regles
sont déclinées dans les directions métiers les plus exposées. De plus, des
poles spécialisés réalisent des analyses pour prévenir tout cas de fraude
interne ou externe, notamment dans le respect des regles légales de confi-
dentialité et de protection des données.

Enfin, le Groupe sensibilise ses salariés sur les impacts découlant de ces
actes frauduleux et sur les pratiques a avoir afin de les éviter. Afin de ren-
forcer cette lutte, le dispositif d'alerte interne permet de déclarer toute
suspicion de fraude constatée dans le cadre de ses fonctions.

Comportements appropriés

» Rester vigilant sur le risque de fraude dans sa pratique professionnelle
quotidienne ;

» Respecter les procédures mises en place par le Groupe, notamment la
charte d'utilisation des systémes d'information ;

« Signaler tout soupcon de fraude, interne comme externe ;
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» Ne pas agir dans la précipitation et prendre le temps de solliciter son
manager en cas de sollicitation atypique, notamment externe ;

» Garder a l'esprit que tous les biens, méme ceux de faible valeur, ou les
documents mis a disposition par le Groupe sont la propriété de Covéa.

Comportements a éviter/a proscrire

« Utiliser les ressources du Groupe a titre personnel (matériel, informa-
tion...) ;

» Falsifier des documents officiels du Groupe ;

« Faire de fausses déclarations sur ses notes de frais ;

 Faire une fausse déclaration sur son temps de travail (fraude au badge) ;

» Gérer son propre contrat, son sinistre ou sa prestation ou celui d'une
relation personnelle ;

» Cliquer sur des mails d'origine douteuse (expéditeur inconnu, contenu
suspicieux...) ;

« Communiquer des informations sensibles par téléphone sans certitude de
I'identité du correspondant ;

» Sur les réseaux sociaux, communiquer des informations précises sur le
Groupe pouvant étre utilisées par des personnes malveillantes.

Mises en situation

Dans le cadre de la gestion d’un sinistre, une connaissance me demande
de gérer son dossier. Que dois-je faire ?

Vous étes tenu de respecter les procédures en vigueur et applicables a
lI'exercice de votre mission. Il vous est, a ce titre, interdit d'user de votre
qualité de collaborateur pour intervenir sous quelque forme que ce soit
dans la gestion d'un dossier dans lequel vous avez un intérét personnel ou
au profit d'une relation.

Je travaille au service comptabilité, et viens de recevoir un appel d'une
personne se faisant passer pour un Directeur général. Il m’a demandé de
virer une grosse somme, en urgence, sur un huméro de compte qu’il m‘a
communiqué au téléphone. Que dois-je faire ?

Dans cette situation, il est impératif de respecter les procédures internes.
Veillez a ne jamais communiquer d'informations sur l'entreprise, et infor-
mez votre manager de tout appel suspect.

Interlocuteurs

 Manager ;

» Responsable des Ressources Humaines (RRH) ;

» Dispositif d'alerte interne (voir le paragraphe dédié dans la charte) ;

» Assistance utilisateurs ou sos-spam@covea.fr : en cas de réception d'un
mail douteux.
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ETHIQUE DES AFFAIRES

4. AGIR AVEC ETHIQUE VIS-A-VIS
DES PARTIES PRENANTES EXTERNES

La conduite éthique des affaires implique d'entretenir des relations
d’'affaires reposant sur l'intégrité, la loyauté et le respect mutuel, en se
conformant aux reglementations applicables.

Elle consiste notamment a traiter les concurrents de maniére loyale et a
construire des relations avec les partenaires commerciaux basées sur la
confiance et la transparence.

Illustrations

» Respecter les regles du droit de la concurrence ;

» Promouvoir les pratiques éthiques aupres des parties prenantes externes ;

« Respecter nos engagements contractuels envers nos partenaires commer-
ciaux ;

» Régler les factures des fournisseurs dans le respect des délais de paiement.

Engagements de Covéa

Le Groupe obéit au principe de la libre concurrence et s'engage a entrete-
nir des relations honnétes et justes avec ses clients, fournisseurs et sous-
traitants.

Toutes les informations portant sur le marché et les concurrents de Covéa
sont obtenues par des moyens transparents et appropriés.

Le Groupe s'engage a étre vigilant sur la qualité des relations qu'il entre-
tient avec ses parties prenantes, en s'appuyant notamment sur une évalua-
tion de ses tiers afin de sécuriser ses relations d'affaires.

Le Groupe ne participe pas a des activités malhonnétes, illégales ou contraire
a I'éthique.
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Comportements appropriés

« Communiquer avec honnéteté sur nos produits et services et assurer une
comparaison équilibrée, exacte et vérifiable avec ceux de la concurrence ;

» Faire connaitre et promouvoir les valeurs du Groupe par la diffusion du
Code de conduite anticorruption et l'insertion de mentions contractuelles
anticorruption ;

» Se comporter de maniere loyale et transparente a I'égard des parties pre-
nantes, en particulier lors d'appels d'offres ;

« Sélectionner une partie prenante (ou renouveler un contrat) en prenant
en compte |'évaluation de son intégrité.

Comportements a éviter/a proscrire

» Dénigrer ou discréditer ses concurrents ;

» Utiliser des informations sur une partie prenante externe a des fins mal-
veillantes ;

» Partager des informations sensibles sur le Groupe (stratégie, informations
financieres, commerciales...) a l'occasion de relations avec des concur-
rents ;

» Sélectionner un fournisseur qui ne respecte pas les droits humains ;

 Rompre brutalement une relation commerciale établie.

Mises en situation

Je m’apercois qu'un fournisseur a mal réalisé ses obligations contrac-
tuelles etje souhaite retarder le reglement de sa facture. Puis-je le faire ?
Méme si la prestation n'est pas satisfaisante, il convient de régler la facture
dans les délais légaux, car le non-respect des délais de paiement est pas-
sible d’'une amende administrative.

Vous pouvez signaler votre insatisfaction a la Direction Performance stra-
tégie achats par le biais d'une demande d'accompagnement.

Dans le cadre d’un achatde prestation, un soumissionnaire que je connais
me contacte pour obtenir des informations sur le Groupe lui permettant
de répondre de maniere plus pertinente a l'appel d'offres, que dois-je
faire ?

Vous ne devez pas communiquer d'informations a cette personne, pour
préserver |'équité entre les soumissionnaires. En effet, toute information
privilégiant un soumissionnaire est susceptible de fragiliser la décision
prise a l'issue de lI'appel d'offres.

Interlocuteurs

- Manager ;
» Direction de la Conformité (ethigue @covea.fr).
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ETHIQUE DES AFFAIRES

5. LUTTER CONTRE LE BLANCHIMENT DE CAPITAUX
ET LE FINANCEMENT DU TERRORISME

Le blanchiment de capitaux consiste a utiliser le systéeme économique et
financier afin de transformer des revenus issus d’activités illégales en
ressources licites. Le financement du terrorisme consiste a fournir ou réunir
des fonds susceptibles d’'étre utilisés pour commettre un acte terroriste
ou pour financer une organisation. Conformément a la réglementation, les
assureurs sont assujettis a des obligations de vigilance pour lutter contre
le blanchiment de capitaux et le financement du terrorisme.

Illustrations

 Vigilance exercée en assurance vie : origine des fonds non justifiée, rachat
précoce, opérations atypiques sur des contrats anciens...

 Vigilance exercée en assurance non-vie : recours a l'assurance dommage
pour des biens ne correspondant pas au profil du client, souscription et
mise en jeu de contrats de prévoyance collective pour des salariés fictifs
(fraude sociale).

Engagements de Covéa

Le Groupe est engagé dans la lutte contre le blanchiment des capitaux et
le financement du terrorisme et a déployé, depuis des années, un dispositif
qui repose notamment sur une classification des risques avec des niveaux
de vigilance associés, l'identification et la connaissance de la clientele,
notamment, de personnes « sensibles », une vigilance constante sur les
opérations, la déclaration de soupg¢on a Tracfin, une formation obligatoire
et le contréle interne. Un dispositif de gel des avoirs des clients et bénéfi-
ciaires apparaissant sur les listes officielles est également appliqué.
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Comportements appropriés

» Respecter les procédures mises en place par Covéa en matiére de lutte
contre le blanchiment et contre le financement du terrorisme ;

» Accorder une grande importance a la connaissance du client et de toute
personne en relation d'affaires, et ce, a tout moment de la relation
contractuelle ;

» Rester vigilant en permanence face a des opérations inhabituelles, com-
plexes et sans justification du client et en cas de doute, se rapprocher
immeédiatement du correspondant et déclarant Tracfin ;

» Détecter tout personne sous mesure de gel des avoirs et appliquer la
procédure définie ;

» Suivre régulierement les formations relatives a la LCB-FT.

Comportements a éviter/a proscrire

» Participer, conseiller et faciliter toute opération de placement, de dissi-
mulation de fonds ;

» Révéler a un client qu'il fait I'objet de suspicions en matiere de lutte
contre le blanchiment de capitaux ou le révéler a un tiers ;

» Ne pas exiger un justificatif de I'origine des fonds en assurance vie, sous
prétexte de connaitre le client depuis longtemps.

Mises en situation

Je constate plusieurs opérations atypiques sur un contrat d’assurance
vie, notamment une transaction a destination d’'un pays figurant dans
les Etats ou Territoires Non Coopératifs (ETNC). Que dois-je faire ?

En cas de doute sur une transaction, veillez a vérifier toutes les informa-
tions a votre disposition. Si ces dernieres ne vous permettent pas de lever
le doute, contactez immédiatement votre hiérarchie et votre correspon-
dant et déclarant Tracfin.

Un nouveau client ne veut pas me fournir une piece d’identité, pourtant
nécessaire pour souscrire un contrat d’assurance vie. Je n‘ose pas insis-
ter de peur de perdre un client. Que dois-je faire ?

Si un client refuse de vous faire parvenir des documents permettant de
I'identifier, permettez-vous d'insister. Si ce dernier ne souhaite toujours
pas vous transmettre ces documents, contactez votre hiérarchie et votre
correspondant et déclarant Tracfin.

Interlocuteurs

- Manager ;
» Correspondant et déclarant Tracfin.

Pour en savoir plus :
Consulter la page « Conformité/LCB-FT » sur l'intranet.
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ETHIQUE DES AFFAIRES

6. APPLIQUER LES SANCTIONS INTERNATIONALES

Les sanctions internationales constituent des mesures restrictives prises par
une organisation intergouvernementale/un Etat dans le but d’entrainer un
changement de comportement/de politique de la part de I'Etat, de la région
ou encore des personnes physiques ou morales visées. Ces mesures, édictées
par I'Organisation des Nations unies, I'Union européenne ou encore par des
Etats individuellement, a l'instar de la France ou des Etats-Unis d’Amérique,
peuvent prendre différentes formes (embargos militaires ou sectoriels, gel
des avoirs...). L'application et le respect de ces mesures sont impératifs.

Illustrations

Respecter les mesures de sanctions internationales implique de :

» vérifier que les tiers impliqués dans |'opération/la relation d'affaires
ne sont pas visés par des mesures de sanctions internationales (gel des
avoirs) ;

« vérifier I'absence ou présence d'un lien de rattachement avec un pays sous
mesure de sanctions internationales (lieu d'établissement du partenaire,
lieu d’exercice d'activité du client, zone géographique du risque couvert...).

Engagements de Covéa

Le Groupe veille a ce que les relations d’affaires qu'il mene et les activités
dans lesquelles il s'engage ne soient pas en contradiction avec les différents
régimes de sanctions applicables. Des regles en la matiere ont été édictées
au niveau du Groupe.

Comportements appropriés

» Respecter les procédures mises en place par Covéa en matiére de respect
des sanctions internationales ;

« Etre vigilant quant a l'existence d'un lien de rattachement avec un pays
sous mesures de sanctions, dans le cadre de la relation d’affaires ou de
l'opération pressentie.
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Comportements a éviter/a proscrire

» S'engager dans une relation d'affaires sans s'étre préalablement assuré
que le cocontractant n'est pas visé par une mesure de sanctions interna-
tionales ou que l'activité/l'opération envisagée n'est pas prohibée par de
telles mesures restrictives ;

» Participer a une opération visant a contourner les mesures de sanctions
internationales applicables.

Mises en situation

Un client me transmet une demande d’assurance afin de couvrir le trans-
port de marchandises exportées en Corée du Nord, en soulignant le
caractere trés urgent de sa demande. Que dois-je faire ?

La Corée du Nord est un pays faisant l'objet de nhombreuses mesures de
sanctions internationales. Malgré le caractere urgent de la demande, mis
en exergue par le client, vous devez respecter et appliquer I'ensemble des
procédures en vigueur.

Un client me transmet une demande d’assurance afin de couvrir une
expédition vers un pays tiers, sans me préciser le pays concerné, ni la
nature de la marchandise expédiée. Puis-je accéder a sa demande ?

Les informations transmises ne vous permettent pas de vous prononcer sur
cette demande. Il est en effet nécessaire d'identifier le pays concerné afin
de s'assurer que celui-ci n'est pas visé par des mesures de sanctions inter-
nationales. Il est également indispensable d'obtenir des informations sur la
nature des marchandises concernées par l'opération, un embargo sectoriel
pouvant s'appliquer. Aussi, vous devez demander au client ces compléments
d'informations.

Interlocuteurs

-« Manager ;
« Direction de la Conformité (ethigue @covea.fr).
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ETHIQUE DES AFFAIRES

7. RESPECTER LES REGLES RELATIVES AUX ABUS DE MARCHE

Les abus de marché sont les comportements illicites des différents
intervenants sur un marché, qui portent atteinte a la transparence du marché
sur lequel ils opéerent et conduisent a nuire aux investisseurs en bourse. lls
sont sanctionnés par |'Autorité des marchés financiers (AMF) et le juge pénal.
Les regles relatives aux abus de marché visent a garantir l'intégrité du
marché et préserver la confiance des investisseurs. En cas de manquement
a ces regles, le prestataire de services d'investissement et les personnes
physiques placées sous son autorité s'exposent a des sanctions disciplinaires,
pécuniaires, civiles et pénales.

Illustrations

» Délit d'initié (passation d'ordres en utilisant une information privilégiée) ;

» Divulgation illicite d'informations privilégiées (communication illicite a
un tiers d'une information confidentielle détenue dans le cadre de ses
fonctions ou d'un mandat) ;

» Manipulation de cours (comportement illicite influengcant le cours d'un
titre financier).

Engagements de Covéa

Les transactions effectuées par les collaborateurs dans le cadre de leur
fonction ou en compte propre doivent respecter la réglementation qui
encadre les activités financieres. Ainsi, tout collaborateur ayant acces a des
informations privilégiées (initié permanent ou occasionnel) doit en préserver
la confidentialité en s'abstenant de communiquer des informations privi-
légiées a un tiers et d'effectuer toute transaction, tant que l'information
n‘a pas été rendue publique. L'utilisation de ces informations pour réaliser
un profit ou éviter une perte personnelle directe ou indirecte est contraire
a la réglementation (sanction pénale, sanction de I'’AMF) et aux regles de
conduite du Groupe.

Le groupe Covéa s‘engage a sensibiliser les salariés concernés par ces
situations.
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Comportements appropriés

» S'abstenir d'utiliser une information privilégiée dont on a connaissance
dans le cadre de sa fonction ou d'un mandat en effectuant des opérations
sur l'instrument financier en question ;

 Veiller a ne pas communiquer une information privilégiée a d'autres per-
sonnes hors du cadre strictement professionnel et ne relevant pas de la
liste d'initiés ;

» S'abstenir de recommander a un tiers l'acquisition ou la cession de l'ins-
trument financier en question ;

» Respecter les procédures internes et les restrictions qui s'imposent sur
les opérations et les transactions financieres réalisées par le Groupe.

Comportements a éviter/a proscrire

« Communiquer une information privilégiée a un tiers, ou a des collabora-
teurs non habilités ;

» Divulguer des informations confidentielles obtenues dans l'exercice de
son activité professionnelle a ses proches (famille, cercle amical).

Mises en situation

Un de mes clients me confie que I'entreprise qu’il dirige est en négocia-
tion pour élargir son marché et racheter un concurrent. Il me précise que
ce rachat va avoir un fort impact sur la valeur des actions de ces entre-
prises. Il me conseille ainsi de me tenir prét a acheter des actions dans
I'une de celles-ci. Puis-je le faire ?

Ces informations ont été obtenues dans un cadre professionnel et |'infor-
mation n'a pas été rendue publique. N'utilisez pas ces informations privi-
légiées a des fins personnelles. Ne les partagez pas avec des collegues non
habilités, des proches ou des tiers. Leur utilisation constituerait un abus
de marché et plus précisément un délit d'initié. Ces pratiques illégales sont
sanctionnées par la loi.

Un ami m'informe de la perte du plus gros client de sa société, car il
sait que Covéa est actionnaire de cette société. Il me précise en méme
temps que cette information n'a pas été rendue publique. Puis-je divul-
guer cette information a ma hiérarchie ?

Non car il s'agit d'une information privilégiée, qui n‘a pas été rendue
publique.

Interlocuteurs

-« Manager ;
» Direction de la Conformité.
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PROTECTION DES ACTIFS DU GROUPE

1. ASSURER LA PROTECTION DES DONNEES DU GROUPE
ET LEUR CONFIDENTIALITE

Toutes les données et informations dont les collaborateurs ont connaissance
dans le cadre de leurs fonctions ou de leurs missions constituent un actif
incorporel essentiel et font partie du patrimoine du groupe Covéa. Elles
doivent nécessairement étre gérées selon la réglementation, les regles et
processus en vigueur, notamment en termes de secret des affaires.

La protection des données du Groupe implique que chacun les utilise de
facon loyale et dans le respect de son obligation de confidentialité. Avant
de transmettre des informations, il s'agit pour chacun de s'interroger sur
I'importance de celles-ci, leur caractere, leur degré de sensibilité.

Illustrations

» Informations relatives aux affaires : marques, savoir-faire, informations
sur les marchés, tarifications, offres, études ;
« Données des sociétaires, clients, fournisseurs, sous-traitants.

Engagements de Covéa

Covéa s'‘engage a respecter la réglementation relative a la protection des
données. Il s'engage également a sensibiliser chaque utilisateur sur la pro-
tection des données du Groupe, celles des sociétaires et clients, et des
autres parties prenantes. Il s'est doté pour cela d'une Charte d'utilisation
des systémes d'information annexée au réglement intérieur, et sensibilise
ses collaborateurs a la protection des données personnelles.

Comportements appropriés

» S'assurer de la légitimité d’'un tiers a recevoir des données avant toute
communication ;

« Etre particulierement vigilant sur la protection des données de nos clients,
sous-traitants et fournisseurs ;

» Veiller a ne pas communiquer des documents contenant des données
confidentielles a une personne extérieure au Groupe sans en avoir eu
lI'autorisation ;
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» S'interdire d'utiliser des informations du Groupe a des fins personnelles
ou au bénéfice d'un proche ;

» Alerter en cas de divulgation d’'une information sensible ou confidentielle ;
si la divulgation concerne les données de nos sociétaires et clients, uti-
liser I'application Incident RGPD (disponible sur lI'intranet d’entreprise) ;

» Ne pas conserver des données professionnelles lors de son départ du
Groupe ;

» Garder confidentielles toutes les informations sensibles de I'entreprise, y
compris les données clients, les stratégies commerciales et les informa-
tions sur les produits.

Comportements a éviter/a proscrire

» Rendre public tout document interne du Groupe sans autorisation ;

» Conserver des données professionnelles aprés son départ du Groupe ;

« Communiquer l'annuaire interne ou I'organigramme du Groupe a un tiers ;

» Divulguer des informations sur le Groupe au téléphone sans étre certain
de lI'identité de votre interlocuteur ;

« Laisser des documents sensibles a la vue de tous ou partager des infor-
mations confidentielles avec des tiers non autorisés.

Mises en situation

Un collegue m’envoie le compte rendu d’un Comité stratégique auquel je
n’ai pas pu participer. Ayant encore une heure de trajet, je décide d’ou-
vrir ce document dans les transports en commun. Puis-je le faire ?

Vous devez éviter de travailler sur ce type de document dans les transports
en commun. Il est préconisé d’utiliser un filtre de confidentialité sur votre
PC dans les espaces publics.

Une amie, étudiante en graphisme, me propose de mettre en page le
diaporama que je vais présenter lors d’'un prochain Comité. Puis-je lui
envoyer mon document par messagerie électronique ?

Non, vous ne pouvez pas communiquer un document interne a un tiers qui
n'est pas en relation de travail avec vous.

Si le document n'est pas confidentiel, vous pouvez vous faire aider par un
collegue.

Interlocuteurs

 Manager ;
» Application Incident RGPD (disponible sur l'intranet d'entreprise) en cas
de divulgation des données de nos sociétaires et clients.
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PROTECTION DES ACTIFS DU GROUPE

2. ASSURER LA SECURITE DES SYSTEMES
D’'INFORMATION ET MATERIELS DU GROUPE

Les systemes d'information (Sl) correspondent a I'ensemble des ressources
de l'entreprise permettant la gestion de l'information : matériel, logiciel,
application, données. La sécurité des Sl est cruciale pour la continuité de
I'activité du Groupe. Ces systemes sont exposés a de nombreuses vulnéra-
bilités du fait, notamment, de la multiplication des échanges, des réseaux
et de I'ouverture des Sl vers l'extérieur.

Aussi, I'éthique individuelle que chacun doit appliquer dans l'utilisation
du S| doit se faire en respectant la destination premiere des technologies,
I'intégrité du Sl, la sécurité du systeme et du matériel, et la mise en ceuvre
des principes généraux de bonne conduite, conformément a la Charte d'uti-
lisation du SI Covéa.

Les principales problématiques soulevées par I'usage des Sl concernent la
protection des données, notamment personnelles : il convient de mettre
I'accent sur leur confidentialité, par le controle et la surveillance de l'usage,
leur intégrité, leur disponibilité, et la tracabilité des actions entreprises sur
le SI.

Illustrations

» Systeme d’authentification des utilisateurs pour accéder aux systemes
d'information du Groupe ;

» Controles de l'utilisation des systemes d’information afin de détecter des
dangers ou des usages abusifs ou contraires aux regles de confidentialité,
d'intégrité, de disponibilité et de tracgabilité.

Engagements de Covéa

Le groupe Covéa s'est doté d'une Charte d’utilisation des systemes d'in-
formation qui définit les droits et les devoirs des utilisateurs dans le cadre
de l'utilisation des outils informatiques mis a leur disposition. Cette charte
rappelle la législation applicable et mentionne en particulier les pratiques
interdites et les points de vigilance sur I'usage d’Internet et de la messa-
gerie électronique.
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Les collaborateurs doivent se conformer a cette charte et a la Politique
globale de sécurité des systemes d’'information (PGSSI) en vigueur au sein
du Groupe.

Le groupe Covéa met par ailleurs en place un dispositif de prévention
contenant un parcours de formation, des exercices récurrents de phishing,
et des campagnes de communication régulieres.

Les ressources informatiques doivent étre utilisées uniquement dans le
cadre de l'activité professionnelle des collaborateurs, défini par leur fonc-
tion, et dans la limite des délégations qui leur sont accordées.

Comportements appropriés

» Respecter l'intégrité des configurations ;

» Enregistrer les documents professionnels sur des répertoires partagés ;

» Sécuriser toute transmission d'information professionnelle a I'extérieur
du Groupe par des mesures adaptées ;

« Etre vigilant face aux tentatives d’hameconnage, aux demandes d'infor-
mations confidentielles et propositions étrangement attrayantes, ou a
toute sollicitation suspecte par les différents canaux de communication
(courriel, téléphone, sms, réseaux sociaux, salons...) ;

» Signaler a son manager ou au service informatique toute anomalie, acti-
vité suspecte, faille de sécurité et tout incident identifié ou suspecté qui
pourraient compromettre la confidentialité, I'intégrité ou la disponibilité
des systemes ou des données ;

o Adhérer strictement aux politiques de sécurité en vigueur, y compris le
verrouillage des dispositifs lorsqu'ils ne sont pas utilisés (notamment les
postes de travail) ;

» Garder confidentielles toutes les informations sensibles liées a la sécurité
du systeme d'information, notamment les mesures, outils ou dispositifs
déployés ;

« Utiliser les ressources de I'entreprise uniguement a des fins profession-
nelles, en évitant toute exploitation pour des intéréts personnels.

Comportements a éviter/a proscrire

 Utiliser un mot de passe identique pour différentes applications ;

« Communiquer son mot de passe a un collégue pour le dépanner ;

» Ne pas respecter la Politique de sécurité des systemes d'information et la
Charte d'utilisation des systemes d'information ;

 Utiliser les actifs de |'entreprise, tels que I'équipement ou les informa-
tions, pour des projets personnels ou en vue d'en retirer un gain personnel ;

» Désactiver ou contourner les logiciels ou les protocoles de sécurité pour
commodité ou gain de temps ;

» Discuter de projets ou de données confidentielles dans des lieux publics
ou sur des plateformes de communication non sécurisées.
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Mises en situation

Je pars en retraite prochainement. Je souhaite conserver l'ordinateur
professionnel car je n‘en ai pas. Est-ce possible ?

Non, car votre ordinateur est une ressource appartenant a Covéa. Il vous
a été confié dans le cadre de votre activité professionnelle. Lorsque vous
quitterez vos fonctions, vous devrez donc restituer I'ensemble des équipe-
ments et documents mis a disposition par Covéa.

Un ami m’a conseillé d'installer un logiciel sur mon ordinateur profes-
sionnel. Que dois-je faire ?

L'ordinateur fourni par le groupe Covéa est un matériel lui appartenant.
Chaque collaborateur doit utiliser le matériel mis a sa disposition en res-
pectant l'intégrité des configurations fournies. Dans un tel cas, il est pos-
sible de faire une demande informatique.

Interlocuteurs

 Manager ;
» Responsable de la Sécurité des Systemes d’'Information (RSSI) ;
» Responsable des Ressources Humaines (RRH).

Pour en savoir plus, consulter sur l'intranet :

la Charte d’utilisation des systemes d’information du groupe Covéa.
la Politique globale de sécurité des systemes d’'information.
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PROTECTION DES ACTIFS DU GROUPE

3. COMMUNIQUER DE MANIERE RESPONSABLE

La communication avec les tiers engage le groupe Covéa. Toute communication
avec les tiers extérieurs doit étre exacte et conforme aux obligations légales,
réglementaires etinternes. Afin d'éviter toute atteinte auxintéréts etalarépu-
tation du Groupe, il est indispensable d'étre attentif aux messages envoyés
a l'extérieur.

Illustrations

« Communication au travers des médias, des réseaux sociaux ;
« Communication aux analystes, régulateurs et autres autorités.

Engagements de Covéa

Le groupe Covéa s'engage a veiller a ce que chaque collaborateur ait cons-
cience des enjeux que peuvent avoir ses propos personnels sur I'image et la
réputation du Groupe. Covéa s'engage a garantir la liberté d’'expression de
ses salariés, dans la mesure ou leurs propos ne viennent pas porter atteinte
aux intéréts du Groupe.

Afin de maitriser la communication du Groupe, seuls les collaborateurs
diiment habilités et autorisés peuvent faire des déclarations et s'exprimer
au nom du Groupe aupres des médias, autorités, réseaux sociaux ou autres
organisations.

Les collaborateurs non autorisés ont interdiction de créer des pages ou
comptes au nom du Groupe sur Internet, d'utiliser les logos du Groupe ou
de ses marques, de parler au nom et pour le compte de Covéa.
Parallelement, Covéa s'engage a mettre tout en ceuvre pour retirer les pro-
pos diffamatoires que peuvent subir les collaborateurs dans le cadre de
leurs fonctions.
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Comportements appropriés

 Faire preuve de vigilance et de discernement a I'égard de toute sollicita-
tion extérieure concernant le groupe Covéa et son organisation ;

« Informer la hiérarchie et la communication externe de toute sollicitation
externe et interne concernant une prise de parole relative au Groupe, a
ses activités ou a son fonctionnement, et ne donner suite qu’'apres auto-
risation ;

« Veiller a respecter l'obligation de loyauté vis-a-vis du Groupe et s'abstenir
de tout propos dénigrant, y compris sur les réseaux sociaux ;

» Respecter l'obligation de confidentialité liée au contrat de travail tant
dans l'exercice de sa fonction que dans sa sphere privée.

Comportements a éviter/a proscrire

o S'exprimer au nom du Groupe auprés d'un média ou sur les réseaux
sociaux sans autorisation ;

« Communiquer sur les activités et projets du Groupe en externe sans
autorisation ;

» Communiquer des informations sur le Groupe a un tiers que l'on ne peut
pas identifier, notamment au téléphone ou sur les réseaux sociaux ;

» Divulguer a lI'extérieur des informations confidentielles sur le Groupe.

Mises en situation

En sortant de mon lieu de travail, un journaliste est devant la porte (ou
me contacte sur les réseaux sociaux) et souhaite me poser des questions
sur une activité liée au Groupe. Que dois-je faire ?

Ne communiquez aucun élément et prévenez ultérieurement votre hiérar-
chie de la sollicitation de ce journaliste.

Ma direction vient de signer un partenariat externe. Ai-je le droit d'en
parler sur les réseaux sociaux ?

En tant que collaborateur, vous n'étes autorisé a annoncer un partenariat
en externe que si celui-ci est déja rendu public par le Groupe, notamment
via son site Internet covea.com et/ou ses réseaux sociaux @groupecovea.

Mon ami travaillant pour un média francais m’appelle et me pose des
questions sur la nouvelle organisation du Groupe. Que dois-je faire ?
Vous ne devez pas répondre mais conseiller a votre ami de se rapprocher
du service de presse de la communication externe pour obtenir les infor-
mations publiques sur le Groupe.

Interlocuteurs

- Manager ;
« Communication externe : presse@covea.fr.
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DISPOSITIF D'ALERTE INTERNE

Le dispositif d'alerte interne Covéa permet de signaler de maniere sécurisée
des infractions ou des manquements dans les domaines visés par la loi'°, en
lien avec les activités du Groupe.

Il est ouvert aux collaborateurs, anciens salariés, candidats a I'embauche,
membres des organes de gouvernance du Groupe, clients et sociétaires, ainsi
qu’aux parties prenantes externes dans le cadre du devoir de vigilance.

Son utilisation est facultative mais elle est appropriée si les faits sont graves,
car ce dispositif permet de garantir la confidentialité de l'identité de I'auteur
du signalement et de lui assurer une protection ultérieure.

Il est également possible de faire un signalement aupres de l'autorité compé-
tente et de se faire accompagner par le Défenseur des droits.

Illustrations

Le dispositif permet a tout collaborateur du Groupe ainsi qu‘aux parties

prenantes externes de signaler des faits tels que :

« infractions ou manquement a la réglementation ;

* menaces ou préjudices pour l'intérét général ;

» manquements au Code de conduite anticorruption Covéa ;

 risques d’atteintes graves aux droits humains, aux libertés fondamen-
tales, a la santé et la sécurité des personnes, a I'environnement.

Engagements de Covéa

Le groupe Covéa s'engage a assurer la confidentialité de I'identité des lan-
ceurs d'alerte ainsi qu‘'a permettre les signalements anonymes.

Il s'’engage a ce qu'aucune mesure ou sanction disciplinaire ne soit prise a
I'encontre d'un collaborateur de bonne foi qui utilise le dispositif d'alerte
interne et ce, méme si les faits s'averent par la suite inexacts.

A l'inverse, l'utilisation abusive du dispositif peut exposer le collaborateur
a des sanctions disciplinaires ainsi qu'a des poursuites judiciaires.

10. Loi du 9 décembre 2016 relative a la transparence, a la lutte contre la corruption et a la modernisation de la vie
économique et loi du 27 mars 2017 sur le devoir de vigilance des maisons meéres et des entreprises donneuses d'ordres.
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Comportements appropriés

« Solliciter son manager ou la Direction de la Conformité en cas de doute
sur la situation rencontrée ;

» Agir de bonne foi, c'est-a-dire avoir de bonnes raisons de penser que les
faits signalés sont véridiques ;

« Etayer les faits signalés par des éléments de preuve joints a la déclara-
tion ;

« Etre le plus objectif possible dans la description des faits.

Comportements a éviter/a proscrire

» Utiliser le dispositif d'alerte pour signaler des faits dont on sait qu'ils
sont faux ;

» Faire un signalement pour nuire a un collegue ;

» Porter des allégations diffamatoires ;

» Utiliser le dispositif d'alerte pour signaler un simple dysfonctionnement
interne ou une insatisfaction, une infraction commise par un tiers n'agis-
sant pas pour le compte de Covéa, une alerte LCB-FT.

Mises en situation

Commentsavoir sije peux bénéficier de la protection du lanceur d’alerte ?
Le lanceur d'alerte est défini par la loi : c'est une personne physique qui
sighale ou divulgue, sans contrepartie financiére directe et de bonne foi,
des informations portant sur un crime, un délit, une menace ou un préju-
dice pour l'intérét général, une violation ou une tentative de dissimulation
d’une violation d'une loi ou d'un reglement, du droit de I'Union européenne
ou d'un engagement international ratifié ou approuvé par la France.

Concrétement, comment suis-je protégé ?

Le dispositif assure la confidentialité de l'identité de lI'auteur du signale-
ment, des personnes concernées et des informations recueillies a toutes
les étapes du traitement du signalement. Cette confidentialité est garan-
tie par l'utilisation d'échanges cryptés sur une plateforme dédiée, unique-
ment accessible par un nombre restreint de collaborateurs habilités. Ces
derniers sont assujettis a une obligation stricte de confidentialité dont la
violation est pénalement sanctionnée par deux ans d’emprisonnement et
30 000 euros d'amende.

Interlocuteurs

-« Manager ;

» Direction de la Conformité (ethique@covea.fr) ;

» Accéder au dispositif d'alerte interne Covéa :
https://covea.whispli.com/signalement.
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